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...ndr Beurling borjade sitt
arbete visste han ingenting om
teleprintrar, dn mindre om
teleprinterchiffer. Studier av
tillgdnglig litteratur pd omradet
— kanske ingick patenthand-
lingar — men framfor allt en
skarpsinning analys av egen-
heter i telegrammaterialet
ledde honom fabulost snabbt

till losningen. Det var en bragd.




Det tyska éverfallet pa Danmark och Norge den 9 april 1940 kom éverraskande
for alla, inklusive den svenska signalspaningen. Tack vare en bragdartad krypto-
~ logisk bedrift blev det i fortsdttningen inte lika ldtt for tyskarna att komma
oanmadlda till Sveriges grinser. Sverige var forhallandevis daligt rustat och med
tyska trupper i grannlinderna behovde man all den forvarning man kunde fa.
Sverige lyckades tappa och kndcka den kryptotrafik pa hogsta niva som pa
forhyrda ledningar gick over svenskt territorium. Maskinen som astadkom
kryptot kallades "Der Geheimschreiber” och mannen som kndckte kryptot
hette Arne Beurling.

Omedelbart efter intdget i Norge uppvaktades UD av den tyske ministern i
Stockholm. Han hade krav att stilla och ett av dem var att tysk telefon- och
telegraftrafik skulle fa fortgd obehindrat pa den s k vistkustkabeln som tidigare
anvints av det norska telegrafverket. Det svenska svaret kom med nagon forse-
ning men var jakande. Det innehdll dock vissa invindningar for att dolja det fak-
tum att svenskarna amnade koppla in sig pa linjen och syna trafiken. Den 14 april
overtog tyskarna formellt de uthyrda ledningarna.

Den tyska trafiken underkastades omedelbart undersokningar av svenska
teletekniker och bara nagra dagar senare kunde de konstatera att det som séindes
var tontelegrafi utnyttjad for 5-kanals teleprintertrafik. En kommunikation som
denna var nagot helt nytt for bade den svenska signalspaningen och det svenska
telegrafverket. Ndr man insag att den markliga trafiken inte var nagon tillfillig
historia anpassades inhamtningen snabbt till omstindigheterna. Sedan mottag-
ningsapparaturen modifierats var det mgjligt att registrera och lasa trafiken pa
telegrafverkets Creed-teleprintrar. Texten trycktes pa pappersremsor.

De tyska operatorerna skrev i klartext om “der Geheimschreiber” eller
“G-schreiber” som snart skulle tas i bruk. I slutet av april dok mycket riktigt en ny
typ av trafik upp samtidigt som de klartexter som varit intressanta forsvann.
Det visade sig vara teleprintertrafik med mojlighet till simultan kryptering. Tva
”G-skrivare” —som blev den svenska benimningen for ”G-schreiber” — kunde kom-
municera i dialog och operatérerna kunde byta fran klartext till kryptotext nir de
behagade. Bytet markerades av fem tvasiffriga tal foljda av ordet "umum” (umschal-
ten) frédn den sdndande parten och “veve” (verstanden) fran den mottagande.




For att kunna registrera alla fjarrskriftsalfabetets 32 kombinationer byggdes de
mottagande teleprintrarna om. Sex av fjarrskriftsalfabetets kombinationer ar icke-
tryckande, d.v.s. de har en funktion men de skriver inget tecken. Det ér vagnretur,
radmatning, skift till bokstéver, skift till siffror, mellanslag och en noll-funktion.
For kryptotextens skull var det nodviandigt att aven de hér tecknen skrevs ut. Pa
Creed-teleprintrarna kopplade man dérfor bort funktionerna vagnretur, radmatning
etc och lit motsvarande kombinationer skriva siffrorna 1 till 6 i stillet.

Den 21 maj flyttade en nybildad “tradspaningsgrupp” bestdende av fem stu-
derande frdn Tekniska hogskolan, som skulle handha mottagarutrustningen, och

Karlaplan 4. Sedan huset rivits byggdes har Maxim-Teatern. Foto: FRA

Det var trangt om saligheten pa "Karlbo". Har arbetar flickorna i koket. Foto: FRA

fem flickor, som skulle klistra upp remsor, in i en ruffig rivningsfastighet med
adress Karlaplan 4. De flyttade in i en jungfrukammare beldgen tvé trappor upp i
gathuset. Forsvarsstabens kryptoavdelning hade redan lokaler i 6vriga delar av
huset. En strém av meddelanden togs nu emot; en del var pa klartext men en
okande del sandes pa det nya okinda kryptosystemet.

Vem skulle kunna tinkas analysera denna for Sverige helt nya form av
krypto? Problemet dverantvardades till Sveriges mest framstdende kryptoanaly-
tiker, Arne Beurling, professor i matematik i Uppsala. Beurling, som redan vid
sin varnpliktstjanstgoring 1930 hade avslojat sig som “chifferhjarna”, hade stillt
sig till forfogande som konsult pa forsvarsstabens kryptoavdelning. Beurling
hade vid tillfdllet sin arbetsplats i en villa pa Elfviks udde, vilket var en av flera
lokaler ute pa Lidingdé som kryptoavdelningen disponerade. Han avbrét nu det
arbete med ryska overchiffrerade koder, som han var inkopplad pa, for att i stallet
ta itu med detta for Sveriges vil och ve s betydelsefulla arbete. Och efter bara ett
par veckor kunde Beurling — helt sensationellt — presentera klartextfragment. Han
anviande sig av sédrskilt gynnsamma material fran den 25 och 27 maj. Nér han stu-
derade textremsorna forstod han att operatorerna ofta gjorde misstaget att séinda




flera meddelanden pa samma nyckel. Han kombinerade detta med en analys av
hur karakteristiska egenheter i teleprinterafabetets fembitstecken motsvarade
egenheter i chiffertextens tecken. I mitten av juni kunde sa Beurling presentera en
matematisk modell fér G-skrivarens arbetssitt.

Beurling hade i sjélva verket knéckt ett teleprinterchiffer konstruerat av den
tyska firman Siemens & Halske under 30-talet. Den autentiska beteckningen pa
maskinen var ”T typ 52 A/B”. Den hade ett otroligt stort antal méjliga nyckel-
konfigurationer. Den hade tio hjul med ett antal positioner — relativt prima — mel-
lan 47 och 73 (a) och antalet steg till dess en given nyckelinstillning aterkom var
893 622 318 929 520 950 (jfr 17 576 for Enigma). Varje hjul hade en kamskiva
vars profil representerade en slumpmadssig bindr sekvens (b), som upprepades nir
hjulet fullbordat ett varv. Hjulen stod i forbindelse med resten av maskinen genom
tio kablar (c) som kunde placeras i 10! eller 3 628 800 olika lagen. Fem bitar
erhallna fran fem av hjulen forédndrade den pa tangentbordet tryckta bokstaven (d)
genom en bindr addition (e). Det sa fordandrade tecknet dandrades ytterligare en
géng genom att de fem bitarna kastades om av fem relder som styrdes av fem bitar
fran de aterstaende hjulen (f). Relderna kunde placeras pa 719 olika sitt (fran den
1 april 1942 anvindes dock endast ett reldkopplingschema).

I fig 1 visas hur den pé tangentbordet nedtryckta bokstaven R forvandlas till
A. Sedan ett tecken chiffrerats matades alla hjulen fram ett steg. Ddrmed skapa-
des nya virden bade for den bindra additionen (e) som for omkastningen av
bitarna (f).

Under sommaren 1940 dechiffrerades meddelanden manuellt efter Beurlings
schema. Det var ett tidsddande och enahanda arbete och trafiken dkade hela tiden.
Det stod tidigt klart att en speciell maskin maste byggas som kunde dechiffrera pa
samma sidtt som G-skrivaren. En civilingenjor, Vigo Lindstein, utsdgs att enligt
Beurlings anvisningar bygga en dylik apparat - en s k “app”. Under de narmaste
tva aren byggdes mer dn 30 “appar” hos LM Ericsson.

Innan dechiffrering med “appen” kunde ske maste ett inledande krypto-
logiskt arbete utforas. Varje dag anvinde tyskarna en ny nyckelinstillning for
fem av de tio hjulen och varje morgon maste svenska kryptoanalytiker 16sa denna
instéllning. Instédllningen for de 6vriga fem hjulen gav den tyske operatoren sjélv
i telegramingressen. Apparna var kopplade till fjérrskrivare pa vars tangentbord
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man skrev kryptotexten. Texten dechiffrerades i appen och resultatet kom till-
baka till fjarrskrivaren och skrevs ut pé dess pappersremsa.

Alltfler ménniskor - mest unga flickor - rekryterades for att skota arbetet
med den tyska G-skrivartrafiken. Man arbetade dygnet runt och trafiken fortsatte
att 6ka. Den tyska legationen i Stockholm boérjade anvidnda G-skrivare pa varen
1940 och fran och med det tyska anfallet mot Ryssland midsommaren 1941 kom
ocksa de tyska kommunikationerna till och frdn Finland med i trafiken. Force-
ringsframgéngarna nddde sin kulmen i november 1942. Under den ménaden dver-
limnades till Forsvarsstaben och UD mer dn 10 500 meddelanden. Men trots stor
sekretess kring verksamheten fick tyskarna — formodligen genom sina finska
allierade —reda pa att Sverige ldste deras topphemliga trafik.

Gradvis forstarktes kryptosikerheten i de tyska maskinerna och krypto-
rutinerna blev alltmer disciplinerade. Men svenskarna hiangde med och kunde
knécka dven de forbittrade modellerna T52C (september 42) och T52CA (mars
43). I december 1943 introducerades den avsevirt forbattrade modellen TS52D
med oregelbunden hjulmatning. Den blev for svar for de svenska forcorerna i den
alltmer glesnande telegramskorden och i borjan av 1944 kunde inte léngre ndgon
del av trafiken ldsas. Men da hade redan 300 000 meddelanden 16sts och levere-
rats till ivriga svenska ldsare pa forsvarsstaben och UD.

Ytterligare en forceringsinsats av yppersta klass kunde noteras i bérjan av
april 1943. D4 16ste de tre kryptoanalytikerna Tufve Ljunggren, Carl-Gosta Bore-
lius och Bo Kjellberg, efter en dryg méanads koncentrerat arbete pé ett under lang
tid hopsamlat material, ett annat avancerat teleprinterchiffer. Det var det som
alstrades av den 12-hjuliga apparat som kallades SZ40 (SZ = Schliisselzusatz) och
tillverkades av Standard Elektrik Lorenz. Den anvindes alltid tillsammans med
en Lorenz teleprinter och meddelandena kunde sdndes antingen pa kabel eller pa
radio. I Sverige kallades utrustningen “Z-maskinen”, de tyska operatorerna
kallade den ”Z-Schreiber ™ att skilja fran de ovan nimnda T 52-maskinerna som
kallades ”G-Schreiber”. Vid Forsvarets radioanstalt byggdes med enkla medel en
spektakuldr dechiffreringsapparat, som istéllet for hjul anvidnde sig av 12 cykel-
kedjor av olika ldngd.

Trots att dven efterfoljaren SZ42 forcerades pa sommaren 1943 blev den
i Sverige dtkomliga och forcerbara trafiken pa Z-maskinen aldrig sarskilt stor.
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FRA-byggd Z-maskin. Foto: FRA

Vi vet nu att engelsménnen lade ned stora resurser for att kunna lédsa trafiken pé
denna maskin som de ansdg mer svarlost an den omskrivna Enigman. For dnda-
malet anvdnde man pa Blechley Park den beromda datorforegangaren “Colossus™
som riknade ut vilka nyckelinstdllningar som anvints. Engelsméinnen hade god
tillgang pa Z-material men hade i gengild déligt med material pa den G-skrivare
typ T52 som Beurling 16ste. 1942 synes de dock ha lost trafik pd denna maskin.
Klart dr emellertid att Sverige i och med Beurlings insats 1940 var det forsta land
som loste modern, on-line teleprintertrafik.

Underrittelserna som utvanns ur G-skrivarmaterialet var naturligtvis ovar-
derliga for Sveriges regering och forsvarsstab. En huvuduppgift var att folja allt
som tydde pa tyska anfallsplaner. Man riknade med att man genom tillgangen till
de tyska meddelandena skulle ha en forvarningstid pa atminstone tva veckor fore
ett anfall. Sverige gavs en unik majlighet att noga kartlagga de tyska styrkeforhal-
landena runt de egna grinserna. Det tyska hogkvarterets sammanfattningar och
orienteringar gav ocksa upplysningar om krigsldget pa 6vriga fronter. Och rap-
porter till och fran den tyska stockholmslegationen gjorde det majligt att folja de
tyska reaktionerna pé olika svenska utrikespolitiska initiativ.

Sverige hade vid den hir tiden inblick i de allra hemligaste tyska planerna.
Ett exempel dr Operation Barbarossa (anfallet pa Sovjetunionen 1941). Truppkon-
centrationer rapporterades i telegrammen och i ett meddelande talades om den
dubbla sold som soldaterna skulle fa efter inmarschen i Ryssland. Trots att trupp-
rorelser i bl.a. Finland ocksa kunde ha tolkats som en forberedelse for anfall mot
Sverige visste man hir vad saken géllde och kunde handla i enlighet ddrmed.

I férhandlingar och diskussioner var det utomordentligt virdefullt att ha till-
géng till de instruktioner de tyska forhandlarna fatt fran Berlin. Ett exempel ar
det tysk-svenska handelsavtalet for 1942. Sverige kidnde salunda i forvag till den
kreditrdnta som tyskarna fatt instruktioner om att i yttersta nodfall acceptera. Pa
sa sitt kunde Sverige fa ett betydligt gynnsammare avtal &n man raknat med.

De forcerade telegrammen var ocksa av stort véirde for det svenska kontra-
spionaget. Sverige hade en god inblick i vad Abwehr (den tyska militdra under-
rittelsetjansten) foretog sig. Didrigenom gavs sikerhetspolisen mdjligheter till
bade ingripanden och forebyggande atgirder. Stockholm var under kriget en
frekventerad spelplats for de krigférande lindernas underrattelseagenter och




tyskarna samlade flitigt underrittelser savil om svenska som om sina fienders
forhallanden.

Svenskarna knackte aldrig Enigman. Det bedomdes utsiktslost att na en for-
ceringsframgang utan tillgdng till en autentisk maskin och ur svensk synpunkt
var det dessutom betydligt viktigare att 16sa G-skrivaren. G-skrivaren anvindes
for strategisk kommunikation mellan de hogsta instanserna i Berlin och de mili-
tara hogkvarteren och att ldsa den trafiken var av storsta betydelse for Sverige.
Enigma-maskinen anvindes for operativa och taktiska kommunikationer inom
vapenslagen. For de allierade styrkorna i félt var det av storsta virde att den trafi-
ken kunde lésas.

Till sist — hur skall Beurlings insats virderas — férutom att den kom dé den
som bist behovdes? Man ska komma ihag att niar Beurling borjade sitt arbete vis-
ste han ingenting om teleprintrar, &n mindre om teleprinterchiffer. Studier av till-
génglig litteratur pa omréadet — kanske ingick patenthandlingar — men framfor allt
en skarpsinning analys av egenheter i telegrammaterialet ledde honom fabuldst
snabbt till l6sningen. Det var en bragd.

Matematikern Arne Beurling betraktas i vida kretsar som ett geni. Nar han i
november 1976 besokte FRA tillfragades han om vad som lett honom till 16s-
ningen av den tyska kryptomaskinen. ”En trollkarl avsljar inte sina tricks” blev
svaret. Han dr utan tvekan det storsta namnet bland svenska kryptoanalytiker.
Han foddes i Goteborg 1905 och blev professor i Uppsala 1937. Han var en karis-
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matisk och ibland “svar” person. Som ldrare var han legendarisk och han gjorde
ett djupt intryck pé sina elever. Under 30-, 40- och 50-talet var han ett internatio-
nellt ledande namn inom den matematiska analysen. Ar 1948 blev han giistprofes-
sor i Harvard och 1952 fick han en hedrande befattning vid Princeton Institute for

Advanced Study, dér han stannade till sin dod 1986.

Arne Beurling. Foto: FRA
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Férsta delen av sandningen ar klartext. Efter "umum veve" kommer kryptotext.
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1940
Apr T52 A/B, forsta observationer, till/frin Norge
Jun T52 A/B, forsta l6sningar
Sep T52 A/B, forsta rutinproduktion Dec 40:
7100 tgm
20-30 pers
1-2 "appar”
1941
Maj T52 A/B. till/fran tyska legationen i Stockholm
Jun T52 A/B, till/fran Finland
Dec 41
41 400 tgm
Nov S7 40 pa trad, forsta observationer 94 pers
10 "appar”
1942
Jun ykten i Berlin om svensk forcering
Jul 152 C. fOrsta observationer
Sep T52 C, frsta 1osningar Dec 42:
120 000 tgm
185 pers
Dec Nytt nyckelsystem 32 "appar”
1943 Jan SZA0 pa radio, forsta observ ationer
Feb 152 CA, forsta observationer
Mar 752 CA. forsta l6sningar
Apr SZA0 pa trdd. forsta |¢sningar
May Nytt nyckelsystem
Jun S740 pa radio, fUrsta 19sningar
Sep §742 pa radio, forsta |osningar
Dec T52 D, forsta observationer
1944
Feb Inga fler lsningar av tradtrafik
Sep 152 E. forsta observationer

19




Referenser

Beckman, Bengt. Svenska kryptobedrifter. Stockholm: Bonniers 1996.
Forfattaren ir fore detta kryptoanalytiker, och boken ger en initierad skildring
av svenska kryptobragder under andra virldskriget.

Ahlfors, Lars. The Story of a Friendship: Recollections of Arne Beurling.
The Mathematical Intelligencer. Vol 15, No 3, 1993.

Davies, Donald W. The Siemens & Halske T52e Cipher Machine. Cryptologia.
Vol 6, No 2, 1982.

Davies, Donald W. The early Models of the Siemens & Halske T52 Cipher
Machines. Cryptologia. Vol 7, No 3, 1983.

Davies, Donald W. New Information on the History of the Siemens & Halske T52
Cipher Machines. Cryptologia. Vol 18, No 2, 1994.

Kahn, David. The Codebreakers. New York: Macmillan 1967.

Kjellberg, Bo. Memories of Arne Beurling. The Mathematical Intelligencer.
Vol 15, No 3, 1993.

Mache, Wolfgang W. Der Siemens-Geheimschreiber. Archiv fiir Deutsche
Postgeschicte. Heft 2, 1992.

Selmer, Ernst S. The Norwegian Modifications of the Siemens & Halske T52e
Cipher Machine. Cryptologia. Vol 18, No 2, 1994.

Smith, Michael. Station X. London: Macmillan 1998.

20

Weierud, Frode. Sweden, Cryptographic Superpower. A Book Review.
Cryptologia. Vol 22, No 1, 1998.

Wermer, John. Recollections of Arne Beurling. The Mathematical Intelligencer.
Vol 15, No 3, 1993.

21




